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POR LA CUAL SE ESTABLECEN LAS POLITICAS DE SEGURIDAD
INFORMATICA Y SE REGLAMENTA EL USO DE LOS EQUIPOS
INFORMATICOS EN EL MINISTERIO DE RELACIONES EXTERIORES.

Asuncién, 7 de noviembre de 2013

VISTO: Que la Direccidn de Informdtica, a través del Departamento de Seguridad
Informdtica, tiene la responsabilidad del establecimiento y aplicacion de las
politicas de Segurided Informdtica y Comunicaciones del Ministeric de
Relaciones Exteriores; y

CONSIDERANDO:

Que resulta necesario tenier en-cuenta ¢l-avance y desarrollo en Tecnologlas de
Informacién y - Comunicacion « (TICs ). para resolver el Servicio de
Transmisién y Comunicacion- de-Datos de la Red: del Ministerio de Relaciones
Exteriores; asi como la sumnpmq:v de alstm!os acuudos para la proteccidn de
la informacién que.de gencm ‘en’ cst Swnctal‘la de Estado, por lo cual es
fundamental’: a;bm'ar fos medios para‘ o'ur_ar un mejor aprovechamiento y
admxmstmclén e ese recurso y acnvo de 1z lnsmucxén.

Que ente’la 'g" xzm:;én del us@dc ha'raml : taq\'{'l para el desarrollo y
cumpllmlentm “las’ wi\fldade p‘.:w go delas distil Representaciones
Diplomaticas cpcndenclas dentro del ‘Ministerio dc,Relacxones Exteriores,
yla pmyecclén de ese uso, que puede visuaﬁzmse a partir de la demanda que
actualmente genera la ‘Puncibn- .Pubhca, Dwecmén de Informética ha
considerado aprnpmd“'mglar su.uso’en. este
entre las que puede- cmrse lasistem‘atxzacldn de los semc:os institucionales.

Que como consecuencia de las politicas ‘de modernizacién del Estado
impulsadas por el Gobierno Nacional, las reformas tendientes a implementar
¢l Gobiemo Electrénico  y el -uso de elementos TICs, cada vez mds
funcionarios del Ministerio de Relaciones Exteriores tendrédn acceso al uso de
las Tecnologias de la Informacidén y las Comunicaciones, lo que amerita el
dictado de normas y procedimientos para su mejor uso.

Que en este sentido y por las caracteristicas del uso del software licenciado y
libre, el Ministerio de Relaciones Exteriores debe establecer un marco
normativo que defina el uso permitido, ¢l uso aceptable, ¢l uso indebido, el
uso prohibido y las responsabilidades, para evitar un uso que resulte violatorio
y perjudicial para sus funcionarios o para la institueion,

Que en el marco de reglas claras y precisas que determinen un uso permitido y
prohibido de los recursos TICs., es posible autorizar ciertos usos personales
que tengan por finalidad aumentar la calidad del trabajo y ayudar a la
Institucién a retencr a funcionarios calificados.

Que Ila introduccién de este tipo de normativa posibilitard avanzar en la /

implementacién de politicas de seguridad, contingencia y uso de hardwmyy
software. G
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Que en virtud de las proyecciones establecidas por la Direccién de
Informatica para las futuras actualizaciones o nuevas instalaciones de las
TICs.

Que el Ministerio de Relaciones Exteriores estd impulsando con diferentes
Instituciones Piblicas un Equipo de Respuesta ante Incidentes Informéticos
(Csirt), principalmente para el desarrolio de uso consiente de elementos
informiticos de hardware y software, acuerdos internacionales para el
desarrollo de una estrategia, interamericana integral de seguridad para
combatir amenazas cibernéticas con los Estados miembros de Organizacion
de Estados Americanos (OEA), con el objeto de crear una cultura de
Seguridad Cibernética.

Que la implementacion de esta politica brindard a'la Institucién la posibilidad
de generar mecanismos-de seguridad de la informacién generada para alcanzar
negociacianes con diferentes organismos nacionales ¢ internacionales.

Que la normativa propuesta ha sido incorporada tanto en ¢l dmbito privado
como en el publico,.cn la legislacion de otros paises, con positiva repercusion,
pues han permitido minimizar los riesgos en el uso'de Redes de Datos,
evitando la instalacién de sistemas o software no autorizados, impidiendo la
incorporacién voluntaria o involuntaria de virus o sistemas dadinos,
peligrosos, o que generen responsabilidad por su uso no autorizado.

Que en su redaccion y correceion han participado la Secretaria General yla
Direccién Informética 'y que por Dictamen VMAAT/DAL/N® 216/13 del 22
de agosto de 2013, la Direccién de Asuntos Legales manifiesta que no ponc
objecidn de fondo ni forma para que este proceso siga su curso a través de los
canales pertinentes, a los efectos su formalizacion mediante la suscripeion de
la respectiva Resolucion por parte del Sefior Ministro de Relaciones
Exteriores.

Que la presente medida se dicta en uso de las facultades conferidas por la%ﬂ
Orgdnica del Ministerio de Relaciones Exteriores. ~
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POR TANTO, en ejercicio de sus atribuciones legales,

Art. 1°

Art. 2°

Art, 3°

Art. 4°

Art. 5°

Art, 6°

EL MINISTRO DE RELACIONES EXTERIORES
RESUELVE:

Aprobar las politicas sobre el uso responsable de los recursos de Tecnologias
de Informacién y Comunicacién, de conformidad con el texto que, como
Ancxo, forma parte integral de la pt'c'scnté' Resolucién.

Sus disposiciones serdn de aplicacién en todo el dmbito del Ministerio de
Relaciones Exteriores, dentro .del cual se comprende las distintas
dependencias dentro del Ministerio de Relaciones Exteriores y las
Representaciones ™ Diplomdticas y Oficinas Consulares en el exterior, y
aleanzard a todos los funcionarios permanentes, comisionados, contratados,
temporario o pasanw y que tuvieren cualquier otro n\odo de relacién laboral o
de aprendizaje con la Institucidn. Serd de. aphcacién, asimismo, a toda persona
que utilice los recursos de Tecnologias dé Informacién y Comunicacion,
cualquiera fuere la relacién contraaua] que Io ‘uniere con los mencionados
organismos.

Las politicas sobre ¢l ‘uso mponsable de recursos de Tecnologias de
Informacién y Comunicacién, serin aplicadas a partir de los 90 dias corridos
posteriores a su publicacién en la Pagina Web del Ministerio de Relaciones
Exteriores, periodo durante el cual, la Autoridad de Aplicacién, a través de las
aéreas competentes, dard amplia difusion a su contenido,

La Secretaria General, a través de la Direccién de Informdtica, serd la
Autoridad de Aplicacidén del Régimen, facultindosela para realizar las
auditorias y/o inspecciones para verificar su cumplimiento. Cuando la
complejidad de las mismas asi lo amerite, podrd requerir la realizacion de
auditorias externas,

Encargar a los Directores Generales, Directores o Encargados, Jefes de

Departamentos y Jefes de Mision, a velar por el cumplimiento de las
disposiciones del presente reglamento.

Comunicar a quienes corresponda y archivar, = ” /
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ANEXO
POLITICAS DE USO RESPONSABLE DE RECUROS INFORMATICOS
1. OBJETIVOS
Esta norma tiene por propdsito definir la politica administrativa sobre ¢l Uso Responsable
de los Recursos de Tecnologias de Informacion y Comunicacién, de los productos y activos
ya sean tangibles o intangibles que provee el Ministerio de Relaciones Exteriores a las
distintas dependencias en el Servicio"Local y-Exterior.

2. ALCANCE %

Las normas de seguridad Serdri dé aplicacion‘a fc
Ministerio de Relaciones Exteriores, y en las Repre:

Consulares del Paraguay e el exterior.

las: ée}ig;i!fpmias dentro y fuera del
ntaciones Diplomticas y Oficinas

w A\

o 53 . - 2 1
Sera de aplicacion, aSimisino,-‘ a toda persor - utilis prnqntds de Tecnologias de
Informacién y Comunica¢ién cuaiquiera fuere la relacion gue la uniere con el Ministerio de

Ne Relaciones Exteriores.

Se aplicard a la un‘limcién;‘qs losserv;cmsdeked Comunicacién, Internet, Sistemas y
mis especificamente al acceso y operacion.de dicha red, sistemas especificos y al uso del
correo electrdnico, cualguiera sea elhomrloylngaren que se cfectiie.

3. PRINCIPIOS GENERA‘]...EASA

3.1. El acceso a los diferentes sistemas de informacién yfo tecnologias informéticas que
existen en el Ministerio de Relaciones Exteriores constituyen herramientas para mejorar la
eficiencia en la prestacién de las actividades laborales.

3.2. Los usuarios deberén actuar en forma legal, honesta y responsable, de manera a
garantizar la integridad de los recursos de Tecnologias de Informacion y Comunicacion,
que el Ministerio de Relaciones Extericres pone a su disposicion para el cumplimiento de
sus tareas sean estos tangibles o intangibles.

3.3. Los usnarios deberdin actuar de acuerdo a la presente disposicién y normas vigentes en
la materia, ya sca en su calidad de funcionarios que prestan servicios en el Servicio Local
como en e] Exterior.

software y/o acuerdos contractuales que estén relacionados con los sistemas de infi

3.4. Los usuarios deberdn respetar los téminos de los contratos de licenciamiento de
2
de la Institucién o Representaciones Diplométicas y Oficinas Consulares.
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3.5. Los usuarios deberdn utilizar los elementos de Tecnologfas de Informacién y
Comunicacién, con el cuidado y la responsabilidad que deviene del ejercicio de la funcién
publica.

3.6. Los usuarios deberdn respetar los derechos de otros uswarios, la integridad de las
instalaciones fisicas y sus métodos de control.

3.7. Los sistemas de comunicacién, direcciones de correo electrénico, direcciones 1P,
nameros de telefonia [P, nombres de dominio, sistemas de software especificos y/o bases de
datos y demés recursos pertenecientes a Ia Institucién, constituyen bienes intangibles de
valor cconémico de propiedad-del Ministerid de-Relaciones Exteriores, por lo que toda
utilizacion de los mismos serd considerads ¢omo realizada en su representacién, salvo que
expresamente se dejare aclarado, que-dicha utilizacién y. sus consecuencias “no constituyen
la posicidn oficial de la Tnstitucién’, AT TN Y

3.8. El incumplimicmo,dc".esigj_fj}énfx‘qdva_pgedéi;@ﬁlﬁh"ei\ l;t‘qtééacién de acceso a los
sistemas de informacion’ de la Institucién, ademds ‘e la) aplicacion de les medidas

disciplinarias que corresponidan en cada caso. ' “
3.9, La Direceion Informtica, a través de u. departamento de Seguridad de Tnformética,
definird las normas, procedimientos'y ‘acciones, eon el propdsito de establecer un nivel de
dccesa adecuado a los recursos ¥ necesidades de la Tnstitucion. '

4. USUARIOS ' o

4.1. Se definen como Usuarios a todas aqtléﬂﬁpersonas qqc-}biigan acceso a los diferentes
sistemas de informacién o de redes provistos por el Ministerio de Relaciones Exteriores.

4.2, Se entiende que para que estas personas-tengan dicho acceso, deberin tener
previamente una relacién con la Institucién a través de sus diferentes modalidades
(Funcionario Permanente, Comisionado, Contrato, Temporario o Pasante y toda otra
relacién laboral o de aprendizaje).

4.3. Se encuentra expresamente prohibido el acceso a la Red Institucional (MRE), Internet o
al correo electrénico y Sistemas de Comunicaciones o software del Ministerio de
Relaciones Exteriores, a toda ofra persona ajena a la Institucién, quien autorice dicho
acceso, serd responsable por todas las consecuencias del accionar del tercero autorizado y
responderé administrativa y/o judicialmente, salve que ln autorizacién ¢ste por eserito
figurando ¢l nombre, numero de identidad, firma, fecha y horario de uso del tercero
autorizado,

5. USO PERMITIDO

S.1. Por uso permitido se entiende la utilizacién de las herramientas de Teenologias de
Informacién y Comunicacién, para el desarrollo y mejor cumplimicnto de las tareas propias

de la funcién, La utilizacién de los diferentes sistemas de informaci6n y element
informdticos es de uso exclusivo para asuntos gubernamentales u oficial. 2. O
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5.2. Los sistemas de informacion y equipos pueden ser usados siempre y cuando su
utilizacién esté de acuerdo con las politicas oficiales y no interfiera con las operaciones y
gestiones de la Institucidn, o con la tarea de los demds usuarios.

5.3. En el desarrollo de sus tareas, los usuarios deberan utilizar las herramientas de
Tecnologlfas de Informacion y Comunicacién, para mejorar la eficacia y eficiencia
administrativa. Su utilizacién no podré tomarse como obsticulo para el incumplimiento de
las tareas encomendadas.

6. USO ACEPTABLE pE——

6.1. Se acepta que los usuanos aprovechen erf‘forma limitada los elementos informdticos
para un uso personal- que‘ derive en . su--‘me,aor c&paortacnén, Jerarquizacién y/o
especializacién en sus Conocimientos, practicas y. iiabxhdadw © para aprovechar los
beneficios de la Soc:cdad de la lnformacién y el Conocxmxmtd 2\ \

6.2. El uso aceptable nt:l podré mterfcnr con las- sctwl 'es o functoncs que el usuario
cumple, ni con la mmén -4 gcsn'én oﬁ'qnﬁl que ¢ plenﬂﬂos funcionarios en la
Representaciones Daplomﬂﬁéas, Of clnas Co ulﬁres ~y’de enclas dentro del Ministerio
de Relaciones Exteriores. 2§ : f

6.3. Este uso personal ilmltado debe co‘menzar fueta de hpra.no ‘de trabajo normal del
funcionario, siempre ‘que el "f 0 : $e encuentré dxspOmbld y no/exista otro usuario que
precise empleer el recurso pnra‘s fn’m lnbgr;q_esy : ’i}e préctlca.

6.4. El uso aceptado no qb consldéra md&euﬁoﬂelusumo ¥ se‘encuentra sujeto al estricto
control permanente de la amondad de “aplicacion (Dxreotoms o Encargados de
Departamentos) donde el usuario desempena sus funciones.

6.5. El uso aceptado puede ser oomlado, revocado o limitado en cualquier momento por
razdn de la funcién, por cuestiones operativas y/o de seguridad de la Red ya sea por la
autoridad de aplicacién y/o por las méximas autoridades del Ministerio de Relaciones
Exteriores y de la Direceién de Informdtica.

6.6. No se considera uso aceptable aquel que demande un gasto adicional para la
Institucién, Representaciones Diplométicas u Oficinas Consulares, (dafios ocasionados al
equipo, por su mala utilizacién o falta de cuidado), excepto el que derive del deterioro
normal de los recursos informaticos.

7. USOS PROHIBIDOS

7.1. Se encuentra expresamente prohibido el mal uso de la Red o de cualquier recurso
informético (correo electrénico, base de datos, sistemas informdticos, carpetas de archivos
etc.), Sistemas de Comunicaciones (mensajeria interna/externa, redes sociales, etc.) con
fines que infrinjan normas nacionales o internacionales, causen dafio o perjudig

ofendan o calumnien a la Institucién v/o a sus funcionarios. Ve %
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7.2. La sustraccion sin autorizacién de cquipos o periféricos informéficos, y/o cualquier
otro medio de soporte que contenga informacion confidencial (discos compactos, DVD,
blueray, disquetes, cintas, pendrive, etc,) constituyen un delito de accion penal phblica.

Se encuentra especialmente prohibido el uso de cualquier recurso informatico para:

7.3.1. Grabar, modificar o borrar software, informacién, o bases de datos o registros de la
Institucin o Representacion que contenga lnformacién Confidencial.

7.3.2. Inferir cualquier dafo a- los-eqmﬁos 0a 1a informacidn, las configuraciones de
sistemas operativos o los aphcat]v_ que en en e]lo; instalados.

7.3.3. Acceder sin aun'mzat:u'mE o'(s'mgx:mﬁ ‘infgrmacién‘dh los diferentes Servidores
de Archivos y CDmputadqfss de m&sm ion- oxk;pf, entacusn.

7.3.4. Acceder, dcscnrgar, /im 'nr,‘tmnsmmr. dlsm'ﬁmr,»o nhnacenar material obsceno,
discriminativo, delictivo, legﬂo que.dq cualqmeifqaﬁbra&?a \fh moral o las buenas
costumbres, salvo qué b:insm deb:da amonza"éi n pmvfa-'fy r-es itol en la Direccién de
Informética de la autondaﬁ’ O petentc ara !

No ilicitos. | \

vesngmén y;oomrol de cste tipo de

7.3.5. Obtener cualqulct h :
Confidencial generada por el Vﬁ s

7.3.6. Difundir ideas polit:cas, lo\grar.'laxdheu i campaﬁas o’‘movilizaciones, captar el
voto, enviar 0 reenviar comeo masivo o Tealizar cualqmé otro tipo de préctica de
politicas partidarias con los- recursos mforméuoos -de la Institucion, Representacitn
Diplomética u Oficina Consular. ~— = ;

7.3.7. Revelar o compartir contrasefias de acceso, propias o de terceros, con otros usuarios
asi como el uso de la identificaci6n, identidad, firma electrénica o digital de otro usuario.

7.3.8. Enviar cualquier transmision de datos en forma fraudulenta.

7.3.9. Utilizar cualquier sistema de correo electronico o cualquier tipo de comunicacion
electrénica con el proposito de acosar, amenazar, molestar o entorpecer a usuarios del
Ministerio de Reluciones Exteriores y a terceros,

7.3.10. Utilizar cualquier sistema de correo o cualquier tipo de comunicacién electrénica
con ¢! propésito de revelar informaci6n privada de otras personas, sin su consentimiento.

electrénica con el propésito de dafiar o perjudicar de alguna manera los recurs
informéticos. L7

7.3.11. Utilizar cualquier sistema de correo electrénico o cualquier tipo de comumcacy

ES COPIA £S COPIA FIEL DEL ORIGINAL

(FDO): Eladio Loizaga Patri atos
Directora General de Gabloete
Miatsteria de Relaclones Exteriores




Resoluciin N?_1189--

POR LA CUAL SE ESTABLECEN LAS POLITICAS DE SEGURIDAD
INFORMATICA Y SE REGLAMENTA EL USO DE LOS EQUIPOS
INFORMATICOS EN EL MINISTERIO DE RELACIONES EXTERIORES.

ANEXO

7.3.12. Lanzar cualquier tipo de virus, gusano, o programa de computacidn cuya intencién
sea hostil, destructiva, o que impacte directamente en el funcionamicnto adecuado de los
diferentes sistemas, va sean internos de Institucién o Representacion Diplomética u Oficina
Consular, como sistemas externos de otras Instituciones.

7.3.13. Realizar cualquier actividad contraria a los intereses de la Institucion, tales como
publicar informacidn reservada, acceder sin autorizacién a recursos o archivos o impedir el
acceso 2 otros usuarios mediante el mal uso deliberado de recursos comumes.

7.3.14. Alterar, falsificar o de alguﬁgo&a}gnnaﬁsarde manera fraudulenta los archivos,
permisos, documentos de identificagion u otros docutiientos o-propiedades.

7.3.15. Descargar, almhéve;np{r:‘ mstalar  pi blicar i

, -ﬁ'lé’ijegal\o nocivo a través de los
recursos brindados por la Institucié VN

YL R\
I,[.: W\

o

genes, docuinentos y/o cualquier otro
ymas de mp‘:ﬁdadhiglbd{!\{l?als'n autorizacion en los
7.3.17. Violar cualquier fey 0 forma, Tespecto del ugo de- os sistemas de informacion asi
como también realizar cualqiier conducta ilegal contraria a la legislacién aplicable de
cualquier pais al que se pueda tener acceso portaRed. "/ '/

7.3.16. Almacenar, descargar fdeos,mﬁsxq:a{ im
software o archiva protegido por 1 dep

por las normas de.
servidores del Min?i'steﬁn e Relacio
S Y

) |

NG

/

7.3.18. Registrarse a redes sociales, o publicar contenidos particulares en blogs de noticias o
cualquier pagina web utilizando la cuenta oficial-del correo electrénico @mre.gov.py.

7.3.19. Copiar o divulgar la lista de direcciones de cotreo electrénico para uso publicitario.
8. USO INDEBIDO DE LOS SISTEMAS

Bajo ninguna circunstancia el uso de los recursos de Tecnologias de Informacién y
Comunicacién por parte de los usuarios deberd influir de manera negativa en el desempefio,
1a imagen, en las tareas o generar responsabilidades para la Institucion.

No se permiten los usos de Internet u otras herramientas tecnologicas y de las
comunicaciones, ya sea utilizando equipamiento de la Institucién, en ejercicio o en easion
de laz funciones que se realizan dentro del mismo, durante el horario faboral o fuera de él,
con fines no autorizados.

Se definen expresamente como usos indebidos las siguientes acciones realizadas:
8.1. Modificar o reubicar equipos de computacién, software, informacién, periféricos y/o

cualquier otro medio de soporte de informacién (discos compactos, disquetes, cintas, &
sin la debida autorizacién de la Direccién de Informdtica. ,{?
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8.2. Modificar, alterar y/o borrar, sin las autorizaciones correspondientes, la informacién o
las configuraciones de sistemas operativos o los aplicativos instalados.

8.3. Acceder sin la debida autorizacién, mediante los equipos, software o redes de
comunicacidn provistos por la Institucién, a sistemas externos que no pertenezcan al
Ministerio de Relaciones Exteriores.

8.4. Interferir, sin autorizacion, el acceso dc otros usuarios a los recursos d¢ Tecnologlas de
Informacién y Comunicacién. : =6

8.5. Transgredir o eludir las variﬁcacionu e’ 1dentldadu otros snstemas de scguridad.

8.6. Iniciar sesiones de ’Intemet u a_tut. ' ogﬁ,ssm, autdﬁzacxén utilizando recursos de la
Institucion o de Representbciones Dilomiﬁcas salvo que esﬁn espcclalmente autorizados
paraello, o

8.7. Utilizar el correo Elech'é co Insh%ucxonq} pan édalqm@r attmdad de recreacion
personal o de promocxon d mimkes personalés (tales obﬁm creencias religiosas, hobbies,
comerciales etc.). A BN :Z £ | @

g;pt(ble. archivos personalw de
os Jomles del computador, sin la
autorizacién de la Direccion de Informﬂnca._, @

8.9. Instalar o conectar cualquxer equlpamxcn_ ) TIo- amonzndo como pendrlve modem USB,
elc, sin previa autorizacion o desmfeoc:én de vm.ls en- las “terminales habilitadas por la
Direccion de Informética. N

8.10. Instalar, descargar, utilizar, copiar y/c; ﬂisnibuir software propietario més alla de la
autorizacién escrita, salvo que se utilice con fines de investigacion y sin lucro.

8.11. Acceder al c6digo fuente de una obra de software sin autorizacion del autor con la
finalidad de modificarlo, salvo que se utilice con fines de investigacidn.

8.12. Instalar programas o- procesar sistemas o software libre, sin autorizacién de la
Direccién de Informética.

8.13. Alterar, falsificar o de alguna otra forma usar de manera fraudulenta los archivos,
permisos, documentos de identificacién, u otros documentos o propiedades.

8,14, Leer informacion o archivos de otros usuarios sin su permiso,
8.15. Utilizar cualquier sistema de redes sociales y cualquier otro medio online, sin

autorizacién por escrito solicitando el acceso @ estos servicios a la Direceién %
?leformﬁtlca. / / s

L

ES COPIA FIEL DEL ORIGINAL

ES COPIA u@
Pa ayrutos

(FDO): Eladio Loizaga Directors Geners! de Gabinete
Mimisterio de Relaciones Exteriores




Resolucibn N>_189.-

POR LA CUAL SE ESTABLECEN LAS POLITICAS DE SEGURIDAD
INFORMATICA Y SE REGLAMENTA EL USO DE LOS EQUIPOS
INFORMATICOS EN EL MINISTERIO DE RELACIONES EXTERIORES.

ANEXO

8.16. Difundir indebidamente y/o indiscriminadamente la informacién privada o publica a
que tuviere acceso con motive de la funcién o actividad que desempefia.

8.17. Transmitir publicidad no deseada.

8.18. Acceder, descargar, transmitir, distribuir informacién confidencial, sin autorizacion
por cualquicr medio de comunicacién.

8.19. Utilizar los recursos TICs-¢on finés recreaivos feniendo aun trabajo pendiente,
o _r'-‘.’ e I A0 ?‘"‘l, - .‘\_ .

-
R

9. RESPONSABILIDADES .

9.1, Responsabilidades G‘ener 4
e J AN

ciitidsd, firma electrénica,
p.é}sqd‘n debe dar a conocer
¢ deban facilitarse para
n este caso y en forma

Ningin usuario requi).sa,blg-;apbs_
firma digital o contrasefia’ tél;'om rio. Asim
su contrasefia o iqcnt'[ijcgc@fu{p iptnq,J X le:
la reparacién o mantenimiento de algiin sistema o
NC_____ || estrictamente circunstancial;sélo deberd hacerlo 4l persofialitécniéo o informitico de la
Institucién, debidamente 'a&é}mﬁcaﬂq; _-_«_Ean‘,rﬁ?fﬁa‘ﬁi dad que/ posteriormente dicho
funcionario solicite al drea técnicayesponsable, lasm icacion ze claves, contraseffas u
otro tipo de elementa de segiridad quetimp

\ \ Su 0 por un tercero a los
diferentes sistemas de informacidm. < P

N —— v

A efectos de evitar hconve;a}éﬁuesqelaﬁvos a la falta de recursos y garantizar la seguridad
fisica y légica de los mismos, los-usudirios de ld red y de Internet tendrdn las siguientes
responsabilidades:

9.1.1. Conocer y dar cumplimiento a las normativas establecidas en la Politica de Uso
Responsable de Elementos TICs.

9.1.2. Seguir las polfticas y procedimicntos de seguridad establecidas para el uso de
los servicios de la red y de Internet y evitar toda préctica que pueda dafar los
sistemas de computacién y archivos de datos de la Institucién, como por ejemplo,
aquellos que puedan dur lugar a ataques de virus cuando se recuperen archivos
bajados de Internet, por la utilizacién de redes sociales, intercambio de archivos por
mensajeria instantdnea, correo electrénico o cualquier otro medio.

9.1.3. Identificarse adecusdements en toda comunicacién con terceros, indicando

nombre. direccién electrénica e Institucién a la que pertenecen. P74 §
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9.1.4. Tomar conciencia que cuando se utilizan los recursos para comunicarse con terceros,
aun siendo equipos particulares, dichos recursos y espacio fisico pertenecen a la Institucion,
Representacién Diplomdtica u Oficina Consular en cuya representacion se estd actuando.

En caso de emitir opiniones personales, el vusuario deberd dejar aclarado que ellas no
constituyen la opinién oficial de la Institucién, de la Representacion Diplomética u Oficina
Consular a la cual representa,

9.1.5. Cumplir las indicaciones y pautas establecidas por la Direccion de Informatica, para
reducir los problemas de seguridad asf como el 1mpacto de virus en la red.

9.1.6 Cada usuario de los Sislemas Infomlancqs desarrollndos por la Direccién de
Informatica, son responssbles del correcto y adecuado. uso. de los mismos. No teniendo
responsabilidad la Directién de Inférmﬁxca mal” vso. de los sistemas o las
consecuencias que pud:«an ocdsibnm- enel ﬁmbnto aﬂm, ,"sunll’% y/o Judicial.

La Direccién de lntonnénca:uhmltaxi amfor;nar a las autq'dades oaxnpctemcs en caso de
'a#evmtlbs

mal uso de los mismos, YJa establecer mos tendne;ﬁ‘

Los usuarios au(onzndos debbrﬁirsolicxta: prevnameq ; ,1&'Dlre¢c16n de Informética, la
autorizacion necesaria para env .eaden 7y/que 1o sean de interés
para la institucién, ¢ /

9.2.1. Tomar conclmcm'qile el corred electrénico 'y la cuenta de e-mail proporcionada por

la Institucion a los usuarios-cs-para ¢l cumplimiento. de-sus tareas es de titularidad del
mismo independientemente del nombre- y-clave-de. acceso que fucren necesarias para su
utilizacién,

9.2.2. Asumir la absoluta responsabilidad respecto del contenido de todo mensaje que se
envie utilizando los recursos o medios proporcionados por la Institucién,

9.2.3. Transmitir y almacenar informacién considerada confidencial sélo en caso de
encontrarse  debidamente autorizades u obligados por la actividad o funcién que
desempeiian, en cuyo caso (nicamente lo podran llevar a cabo mediante el uso de un
sisterna de encriptacién seguro.

9.2.4. Evitar, en todos los casos, la divulgacién de sus claves o contrasefias de acceso
personales,

9.2.5. Verificar diariamente sus casillas clectronicas, evitando Ja acumulacién de mensajes
en cllas. En este sentido se advierte gque debido a politicas internas relativas a la
administracién de los recursos TICs., al exceder determinado volumen dichos mensajes
podrén ser eliminados autométicamente, sin previo aviso en caso de bloquear o ralenti
los sistemas de comunicacién de la Institucion. - 4

ES COPIA FIEL DEL ORIGINAL

(FDO): Eladio Loizaga Patric tos

Directora Genera! de Gabineie
Misbsterio de Relaciones Exteriores




Resolucitn N?_189.-

POR LA CUAL SE ESTABLECEN LAS POLITICAS DE SEGURIDAD
INFORMAT[CA Y SE REGLAMENTA EL USO DE LOS EQUIPOS
INFORMATICOS EN EL MINISTERIO DE RELACIONES EXTERIORES.

ANEXO

9.2.6. Es responsabilidad de los superiores notificar a la Direccién de Informatica, cuando
un usuario que se encontraba a su cargo deja de prestar servicio en la Institucion, de manera
a eliminar o deshabilitar la cuenta de usuario, correo electronico y accesos de carpeta.

Se deja constancia que respecto al correo electrénico rige la misma politica de monitoreo
establecida para Internet y la Red.

Todo mensaje de correo electronico deberd contener la siguiente advertencia:

“Este mensaje es privado y confidencial y-estd dirigido Gnicamente a su destinatario, La
indebida distribucidn, dwulgac(6n. copia o que este mensaje o su informacion adjunta
estd estrictamente proh:bxda Si usted no..es el destinatario original de este correo
electrénico, por favor, -avise. 2 la- bmpdad mpond;endq al remitente y eliminelo. La
opinién y/o informacion ‘,eontemda ounstitﬁye “‘necesm'iamente la opinidén oficial del
Ministerio de Relaciones’ Eﬁexiores I’a mfomumﬁn eontenida nd wtﬂ garantizada como
libre de error o alteraclén"' ¥ J -

9.2.7. No utilizar la: cuenm,f@mie gaii.j)y ﬁga e;mar pubhc'ﬂad o publicar anuncios,
comentarios, opinioneés pem:mle’s h sitios p\': $0 de,aﬂnicm tie no tengan relacion
con la actividad laboral qux‘dnsanpcﬁd_ & nagted;r, Jléstar a otras personas
N o o dentro y fuera e Ia Institucion 5 ('}

9.3. Responsabilidades - Us

9.3.1. Cada usuario que se coriecta, Intern ixfiiizando un dnsposmvo mdvil o un recurso
informético asume un riesgo de comparti umariamcntc s informacion, sus recursos y
su reputacion. Es responsabilidad del Usuario, utilizar con responsabilidad y prudencia las
diferentes tecnologias que pueda encontrar en la nube 6 internet.

Intemct Rodcs Sjiﬁlcs—Menaajeria Instantdnea

9.3.2. Al utilizar Redes Sociales, no incluir suficiente informaciébn personal que pueda
comprometer su seguridad personal y las de sus colaboradores. Tener en cuenta que las
costumbres de los usuarios influyen en el desarrollo de cédigos maliciosos, que son
aprovechados por los diferentes internautas y cibercriminales.

9.3.3. Al publicar o compartir un archivo en una Red Social tener en cuenta que hay més de
100 millones de Internautas, que pueden visualizar sus datos ¥ contenidos y ser un potencial
blanco de ataque, en caso de tratarse de una fotografia tener en cuenta que su publicacién,
sin el consentimiento de sus involucrados puede tomarse como una accién de violacidn a la
privacidad.

9.3.4, Verificar que su Antivirus, Antispyware, se encuentre actualizado, antes de acceder a
cuentas bancarias ¢ informacion personal.

9.3.5. Tener en cuenta antes de escribir alglin comentario que pueda perjudicar, dafiar o
molestar la imagen de ofras personas, que el mensaje puede quedar registrado y p
utilizarse en su contra en acciones administrativas y/o judiciales.
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9.4. Responsabilidades — Directores 0 Encargados de Departamentos.

Los Directores o Encargados de Departamentos tienen la obligacién de evaluar y controlar
¢l fiel cumplimiento de esta norma, y toda otra que resulte complementaria,

Los mismos tendrén las siguientes responsabilidades:

9.4.1. Autorizar excepcionalmente el acceso a Internet en dias no laborables para propositos
relacionados con la funcién que el usuario cumple dentro de la Institucidn.

9.4.2. Difundir entre el personal las tesmcclonesmel uso personal de los recursos con los
que cuenta la Institucién pnra aoecdcr a. los scwpctos dc lntu(nct. guardando copia de las
respectivas notificaciones. ,‘, N el

TICs.

9.4.4, Poner ¢n oonocnmeum dcl pcrspnal\l : ;sancionc .gup;lw podrian corresponder,
(llamado de ntenclén, mﬁxbmdn “de acceso a; lmemet Y‘Haﬁa el inicio de las
correspondientes accione ‘,gc!mlmsﬁutb{és‘ & Judlclal&s), coﬁ'no bonsccuencm de su
incumplimiento, e N \ACAR

9.4.5. Solicitar o desautonm; la . lénﬂe usgar{os&,, a las qarpelas de archivos de la
Direccién a su cargo en la Red Inéiiiumonal ,accggg axmfcmct. correo clectronico, autorizar
el acceso a paginas web bloqueadas 2 ﬁ‘ifm: lwﬂmclohanos & st cargo.

9.5. Responsabilidades - Dlrecclén de Informitica

9.5,1. Las Gestiones Admlmmtwas - los antegedentes documentales relacionados con los
expedientes de los créditos, franquicias fiscales, transferencia de fondos y otras funciones
similares realizadas para la Entidad y as{ como otras funciones que realizan los funcionarios
en la Institucidn, Representaciones Diplomdticas u Oficinas Consulares, serdn efectuados y
procesados por medios TICs,, la Direccién de Informatica se encargara de mantener la
debida infraestructura, seguridad, mantenimiento y diligencia, de las Tecnologias de
Informacién y Comunicacién, para ayudar a la Institucién y Representaciones Diplomaticas
y Oficinas Consulares a alcanzar sus objetivos y asegurar que las personas con permisos
adecuados siempre tengan acceso a la informacion que necesitan para realizar su trabajo.

9.5.2. La Direccion de Informdtica brindard las mejores soluciones y actualizaciones en
TICs. para la evaluacién de proyectos de tecnologias de informética y de telecomunicacion;
la elaboracién, control y monitoreo de funcionamiento de infraestructura Tecnologia y el
mantenimiento de Jos equipos de los recursos Informéticos y de Comunicaciones, que
permitirdn realizar labores vinculadas a procesos de formulacién, prograrmacion, ejecucion,
modificacion, control y evaluacidn presupuestaria procesos de registros contables -
patrimoniales a fin de facilitar las labores de los funcionarios que prestan servicios
Institucién, Representaciones Diplométicas u Oficinas Consulares. 7
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9.5.3, Los funcionarios que presten servicios en la Direccidn de Informética, a través de sus
diferentes modalidades (Funcionario Permanente, Comisionado, Contrato, Temporario o
Pasante y toda otra relacién laboral o de aprendizaje) estdn obligados a Ia no divulgacién
de informacién confidencial, ya sca en forma oral, visual, cscrita, grabada en medios
magnéticos o en cualquier otra forma tangible que pueda dafiar el funcionamiento o la
continuidad del trabajo del Ministerio de Relaciones Exteriores, el personal que realice
alglin acto en contra de la Institucién, responderd a acciones administrativas y/o judiciales.

9.5.4. La Direccién de Informatica: contard-con-iina-conexién segura y aislada de la red
MRE, cuando los usuarios de la Insntucléh ‘necesiten descargar, transmitir, descargar,
videos, misica, imdgenes, documentos y/owalqmer olro soffware o archivo protegido que
necesite andlisis para evitar lap?bpegaonéi\ de \nrus dcntro de laud ministerial.

9.5.5. Recepcionar, distrlbulr eq pgs lnformﬁncos Y otros qupamlentos tecnolbgicos, en
coordinacién con la Dircccion Administrativa, en basc 8 las neoc!sudadcs en las distintas
dependencias en el Servicio ocal yEx’(mor B, Sl S

9.5.6. Programar las adquisici ‘materia ‘
suministros necesarios para el désmollo de las act:vldades. | .'

9.5.7. Evaluar penédlcamente el nso épnmo de los: -eqmpos mfo:matlcos e insumos.
Asesorar y capacitar a los usuarms de la_Institucién ‘en materia’ de Tecnologias de la

Informacién y Comunicacidn, medlanw ]a realxzacﬁn de manualcs, instructivos, boletines,
seminarios, cursos, etc.

9.5.8. Realizar periédicamwie"‘el?manten_imiento y-evaluacién de los equipos y recursos
informéticos, en las distintas dependencias en el Servicio Local y Exterior.

9.5.9. La Direccién de Informatica serd la (nica responsable y tendrd jurisdiccion sobre
todo lo relacionado a TICs en el Ministerio de Relaciones Exteriores (Servicio Local y
Exterior).

10. USUARIOS - DERECHOS

Son derechos de los usnarios:

10.1. Utilizar los recursos informdticos de conformidad con el presente reglamento y
disposiciones complementarias.

10.2. Recibir ayuda y asesoramiento por parte del personal del servicio téenico
correspondiente de cada Institucion, Representacion Diplomética u Oficina Consular.

10.3. Formular las sugerencias que estimen oportunas para mejorar el servicio. /
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10.4. Disponer de los recursos provistos por ¢l Ministerio de Relaciones Exteriores, dentro
de las normas correspondientes, para la gestion y la carga de trabajo asignados,

10.5. Acceder a informacién relacionada con su funcion.

10.6. Utilizar el correo clectrénico, listas de discusion y otros servicios, siempre que tengan
relacién directa con la funcién del usuario en la Institucién, Representaciones Diplométicas
u Oficinas Consulares, b

10.7. Utilizar los recursos 'l’ICscnform;'h?nimdaymm del horario laboral para su
capacitacion, sin que dicho uso interfiera on las.actividades.o funciones que el usuario
cumple, ni con la mision'y gestion_oficial en-la Institiicién, Representaciones Diplométicas
u Oficinas Consulares, " & N W\

\ v

10.8. Acceder a los Gursos dé capicitacién v actializioion “que| el Departamento do
Capacitacion de la Direccién-de Infonnitica implemente en futicion de las actividades y
labores que los usuarios desarrollen T il

ot eete S_}f:buél_i;de-sethj)ehocnlastareasqm
realiza. Al respecto la Direcaion - de Informiética estableterd la$ franjas horarias de
ion de las Altas Autoridades. |

f 5"

e 4 WS i -3' (Ce)
10.9, Realizar actividades de recreacion, sin que afecte

navegacidn libre, segiin la dugb

11. USUARIOS — DEBERES
Son deberes de los usuarios:
11.1. Contribuir al cuidado y conservaZi_éﬁ de -lé'insialaciones. equipos y sistemas.

11.2. Notificar al personal del servicio técnico de las anomalias que se detecten, tanto de
software como de hardware.

11.3. Respetar las indicaciones que reciban de los responsables de cada drea respecto al uso
y funcionamiento de los equipos.

11.4: B} cumplimiento de las normas y condiciones establecidas en la presente normativa.

11.5. Salvaguardar la confidencialidad de la contrascfia O clave (password) y evitar
facilitarla a terceros por cualquier motivo. Cada usuario serd responsable de las acciones
que se reporten ejecutadas con su contrasefia o clave (password).

11.6. Informar los casos de sustitucin, de mancra a asignar al sustituto, un nombre de
usuario y una contrasefia o clave transitorias y nunca la correspondiente a la pmow
i

sustituida.
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11.7. Sugerir & la Direccién de Informética, las cuentas de correo, nombre de usuario y
contrasefia o clave, que sugieran o sean temporalmente suspendidas o eliminadas, segin
corresponda.

11.8. Generar sus propias contrasefias o claves (passwords), cada cierto perfodo de tiempo
en la medida que las posibilidades técnicas asi lo permitan, Las conformard mediante e
empleo de letras maytisculas, mindsculas ¥ nimeros.

11.9, El periodo lo establecers la Jefatura-de Rodes y Comunicacion en consenso con la

Jefatura de Seguridad Infomiuca.de]:mdxeqdo de-1a sensibilidad de la informacién de
cada sistema, 7 atT T IN IS SO

11.10. Utilizar los recursos informdtic {f}z’ashmc:dnpayno exhibir, copiar, mover,
reproducir o manipular dé cualquier otra formia; material de” contenido atentatorio contra la
ética, la moral o las buenas costumbres. : ol \ B\

bl e S e W S .', i‘."v \ <
11.11. Informar a la Direccién de Infgm%rgr»o@asq;de&s?sgecha:r la presencia de un
"virus" en el equipo comp para 4 pﬁ;}las mﬁdié‘agiwﬁmm.

o € R BN
v en caso que deba aulel'nlarse, de forma que

% En caso de compartir ¢l equipo con
tar el aceeso'a otros funcionarios,
4 / /

i femover,” cambiar 0 intercambiar los componentes
internos de los recursos-informaéticos ¥ configurar o reconfiguraf, programar o reprogramar
¢ instaler o desinstalar programas (software) en los equipos de la Institucién. Esto sin
perjuicio de que la Direccién de Informética pueda autorizar expresamente a uno ¢ varios
usuarios de Ja distintas oficinas del-Ministerio de Relaciones Exteriores, Representaciones
Diplomsticas u Oficinas Consulares para realizar estas labores.

11.13. No realizar deciones ‘como:

11.14. No utilizar los recursos TICs, de la institucion para realizar actividades que
comprometan las buenas costumbres, el orden ¥ respeto,

1115, Emplear finicamente el equipo informético ¥ programas (software) que sc le haya
asignado o tenga derecho a compartir.

11.16. Observar el debido cuidado al manipular bebidas, alimentos o diferentes sustancias
en lus lugares donde se encuentren equipos informéticos, para evitar causarles dafio o
deterioro por causa de descuido o negligencia.

11.17. Evitar dejar encendidas las luces de oficinas, computador y/o monitor al terminar la
actividad laboral, no dejar conectados o enchufados cargadores de celulares, notebooks o
cualquier dispositive en la red eléetrica que pueda sobrecalentarse y generar incendios o
generar un consumo innecesario de electricidad. Esto a fin de dar cumplimiento al Decreto
N°® 4.851 del 9 de agosto de 2010, “Por ¢! cual se racionaliza el uso de la energia :l;:j—ic
en los Organismos y Enfidades del Estado”.
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11.18. No realizar acciones como enviar, copiar o facilitar por cualquier medio,
informacion propiedad del Ministerio de Relaciones Exteriores y que por su naturaleza no
deba divulgarse a terceros ajenos a la Institucion. Lo anterior, excepto que se cuente con la
debida autorizacién por escrito del superior jerdrquico con rango no menor al de
Viceministro, y en las Representaciones Diplomdticas ¢l Embajador o Encargado de
Negocios en su caso y en las Oficinas Consulares ¢l Jefe de la misma. '

11,19, Mantener legibles los medxos de |danuﬁcnc|6n de los equipos, o fin de facilitar los
controles de Inventario, el = ., ; .

11.20. Procurar ¢l mejor apmve’chamxmto daL recurso de almacenamiento del equipo
asignado o el disponible en la:red; d&forma qhgrno\se guarden nrchlvos de cualquier tipo,
ajenos a los fines ¢ intereses de'la: msmucién. Sl

11.21. Aplicar todos los: ]lneaﬂﬁ tos de seguridad quc dwtc cl Dppahamcm de Seguridad

Informética y la Direccién de Informiﬁca pmmr ‘el ingreso de aplicaciones no deseadas

opﬁﬁg‘mr 0 rccqnﬁgum. programar o
;wﬁ'ware) en_los equipos propiedad del

autorizados por ese Depammjenm '
reprogramar e instalar'o dcsmstmm@tpm

Ministerio de Relacwnes\therio\res.‘As:ﬁifs’mo"‘los ‘componentes internos de los equipos
informéticos solamente plle\den ser removidos, cambmdos o intercambiados por el personal
de la Direccion de Informética: -

13. SALIDA DE EQUIPO INFORMATICO,

Los equipos informdticos no pueden ser trasladados a ofras oficinas u otros lugares fuera
del dmbito de la oficina a la cual fueron asignados, salvo que se cuente previamente con la
debida autorizacién del Departamento de Patrimonio y de la Direccidn de Informatica.

14. EQUIPO PROPIEDAD DE TERCEROS.

14.1. Corresponde a lz Direccién Informatica, en coordinacion con él Departamento de
Atencidn al Usuario, autorizar el ingreso a las oficinas del Ministerio de Relaciones
Exteriores, de equipos computacionales propiedad de terceros, que se pondréan al servicio de
la institucion.

documentos que acrediten al tercero como propictario del equipo informético, asi como
licencias respectivas de los programas (software) instalados en ese equipo. p 7/

ES COPIA FIEL DEL ORIGINAL
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14.3. Si la solicitud fuere aprobada, se comunicara a los Departamentos de Atencién al
Usuario, de Seguridad Informética y de Redes y Comunicaciones, brindando la informacién
suficiente para crear los mecanismos necesarios que autoricen una ubicacién oportuna de
ese equipo.

14.4. Se podrd aprobar la instalacién de otro programa (software) que se requiera para un
aprovechamiento 6ptimo del recurso informéatico, pero no obstante, el mantenimiento del
cquipo siempre correrd por cuenta del propistario.

e ———
14.5. Para la salida de un equipo-informétice™propiedad de un tercero, de las instalaciones
del Ministerio de Relaciones Exteriores, -los programas - (software) pertenecientes a la
institucién deberdn ser desinstaladds por personal-autorizado. -

15. ADMINISTRACION:DE LOS RECURSOS DE SOFTWARE.
AUTORIZACION DE USO, RS AN

£ 4%

En caso que los usuarios de los recursos tecnoldgicos requisran almacenar, instalar,
ejecutar, o copiar de Internet programas (software) iferente alinstalado en sus equipos,
deberén coordinar previamente con “la’ Direceion e Informética; - Departamento de
Atencidn al Usuario, lo-antérior; con el fin de‘evitar riesgos legales o de funcionamiento de
los equipos. \ Bl v Y

16. AUTORIZACION PARA
INFORMATICAS. " X

Todo proyecto para desarralfar o implenientar aplicaciones informaticas, paginas "web® o
cualquier otro servicio informético, requicre de la aprobacién, de la Direccion de
Informética - Jefatura de Sistemas, Aplicaciones y Web, Jefatura de Redes y
Comunicaciones, Jefatura de Seguridad Informética. Este deberd, en caso de aprobarse la
solicitud y una vez valorada su viabilidad funcional téenica y presupuestaria, expresar de
manera precisa los lineamientos técnicos especificos, segin las politicas, procedimientos y
reglas previamente definidas.

17. SEGURIDAD - POLITICA DE PRIVACIDAD Y CONFIDENCIALIDAD.

17.1. Todo uso de los recursas TICs. de la Institueidn se efectia con el entendimienta de
que tal uso es en general inseguro, no privado y no anénimo.

L_ DESARROLLO DE APLICACIONES

17,2, El personal que utilice equipos del Ministerio de Relaciones Exteriores para acceder
a la red e Internct estd sujeto a ser monitoreado en sus actividades por parte del Personal de
Redes y Comunicaciones, Sistemas Aplicaciones y Web, Atencién al Usuario y de
Seguridad informética, autorizado a tal efecto. El simple uso de los servicios de Red
implica el consentimiento a cste monitoreo y a la no divulgacién de informacién
confidencial, ya sea en forma oral, visual, escrita, grabada en medios magnéticos o en
cualquier otra forma tangible y que se encuentre claramente marcada com

“CONFIDENCIAL™. Por cuestiones operativas y de seguridad, debiendo los funcio S

tener en cuenta que la mayoria de las sesiones no son privadas. "
ES COPIA FIEL DEL ORIGINAL
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17.3. Los administradores de Sistemas y el Personal de Redes y Comunicaciones, y de
Seguridad informdtica, estin habilitados para utilizar herramientas de monitoreo para
optimizar el uso de los recursos informiticos y para garantizar la seguridad de la Red
Ministerial que puede incluir la deteccién del uso no aceptable de los mismos, Las
comunicaciones electrénicas pueden ser mostradas a Ias Instituciones que estén autorizadas
a acceder a las mismas por sus funciones especificas.

17.4. Los usuvarios deben tener en cuenta que los administradores de sistemas, Personal de

Redes y Comunicaciones, y de Segtiridad informatica, supervisores estdn en condiciones de

acceder a todas las comunicaciones ql_qgti‘éﬁiea‘s": Ao N

17.5. Se deja constancia qiic de_ninglina’ fanera seﬁ_‘ﬁo%ec!&gﬁ a la comprobacién o

intercepcicn de los contenidos delos correos: electrdnicos.de. los'funcionarios si no existen

razones que afecten o puedan afectar el funcionamiento /b,'sé@ﬂdpd de la Red y/o de la
j % Y 9 Vi

Institucién al cual representar o bie
v : ac -(' 3 : N | \
17.6. La informacion personal def Usuario a la e Se (enga acceso como consecuencia de
las actividades de control, fmejor fuficionamiento 0 seguridad,’no  podré ser difundida
piblicamente excepto. que se frate de.un tiso'rio autorizado, indebido o prohibido y a los
estrictos fines de iniciar 'la'pﬁ’nihep'tq denuncia adrinistrativa y/o judicial,

18.1. El incumplimiento de [a précéﬂteﬁéfﬁn va dard lugar, segin el caso, a la suspension

temporal o privacion defiriitiva del derecho de uso de 1os sistemas, sin perjuicio de las
responsabilidades disciplinarias y de cualquier otrotipo ¢n que se hubiere incurrido,

18. CONSECUENCIAS PdR

18.2. La Direccion de Recursos Humanos y ¢l Departamento de Personal de esta Institucién
o la Comision Disciplinaria en la que ésta delegue, establecerd la duracién de la suspensidn
o privacion del acceso a los sistemas, de acuerdo con el principio de proporcionalidad,
atendiendo a la intencién, a la naturaleza de los perjuicios ocasionados, la reiteracion y
reincidencia, En cualquier caso, esta suspensién no podrd ser superior a un afio.

18.3. En cuanto a las responsabilidades disciplinarias, las medidas serdn acordes a la
disposicién que establezca la Direccién de Recursos Humanos o el Departamento de
Personal, estableciendo un margen de igualdad, por la tipificacién de la aceién incurrida,

18.4. En caso que corresponda, se deberd efectuar las denuncias administrativas o judiciales
por el uso indebido.

18.5. Segin el caso, y de comprobarse responsabilidad, el usuario deberé indemnizar a |
Institucién por cualquier dafio y/o perjuicio que pudicra ser considerado de Uso Indﬁ}i
Prohibido. s
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19. DISPOSICIONES FINALES.

19.1. Para el acceso a los sistemas y recursos informdticos del Ministerio de Relaciones
Exteriores, el usuario deberd aceptar la presente normativa y/o futuras modificaciones sobre
¢l Uso Responsable de Elementos TICs,, pudiendo ser notificada en forma electrénica. La
utilizacién de los recursos y sistemas TICs implicaréd su aceptacion.

19.2. Cualquier comunicacion enviada yfo recibida en forma clectrénica podria ser
admisible como medio probatorio en’ cualqum' pmoedlmlento administrativo y/o judicial.

19.3. En todo lo relacionado con la interpretacién y cumplimiento de lo aquf establecido,
el usuario debe aceptar someterse-a las leyes aplicables, y a la jurisdiccién y tribunales
competentes que defina ‘fa Direccidn-de Asuntos: Legales, rénunciando a cualquier otra
jurisdiceién que por razbn de sus domicnlws presentes o futuros o por cualquier otra razén
pudiere corresponderles,

19.4. Cuando un usuario autorizado tenmnc su relacion oontmctual con la Institucidn,
cualquiera sea la modalidad o circunstancia, ya sea en Representaciones Diplomdticas,
Oficinas Consulares o dependéencia dentro del Ministerio de Relaciones Exteriores, donde
desempediare su actividad, deberd notificar inmediatamente a la autoridad de aplicacion
para la eliminacién de identificaciones, firmas electdnicas, firmas digitales o contrasefias,
con ¢l Gnico objeto de evitar responsabilidades en el futuro, La Direccion de Recursos
Humanos o el Departamento de Personal de la Institucion informardn asimismo a las dreas
responsables, cualquier modificacion en la relacién contractual de los agentes que tuvieren
registro,

19.5. Con la promulgacién del pmeﬂte reglamento quedan derogadas todas las
disposiciones legales que se opongan al mismo.

19.6. Determinar que el presente reglamento entra en vigor a partir de los 90 dj /gla
fecha de su aprobacién y publicacién. - /.5
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